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サイバー攻撃の脅威への対策

ウォッチガード・テクノロジー・ジャパン株式会社
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現状における脅威（2020/10/16）

- 3 -

https://www.secplicity.org/threat-landscape/ 【傾向】
Emotet ➠ 情報収集
ゼロデイによる攻撃の増加

https://www.secplicity.org/threat-landscape/
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アジェンダ
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ウォッチガード・テクノロジー・ジャパン株式会社のご紹介

Firebox(UTMアプライアンス)のご紹介

ウォッチガードによる対策

現状の脅威と手口

安心・安全なテレワーク対応

プレゼンター
プレゼンテーションのノート
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会社概要：ウォッチガード・テクノロジー・ジャパン株式会社

 設立：1996年（1998年、日本法人設立）

 本社：ワシントン州シアトル（東京都港区麻布台）

 実績：80,000社以上の導入実績

 ソリューション
1) ネットワークセキュリティ（UTMアプライアンス）、または仮想アプライアンスの提供
2) クラウドベースの多要素認証（MFA）、フィッシング攻撃防御対策（DNSWatch）
3) 無線LANのセキュリティ対策 / セキュアなクラウド管理型無線LAN
4) クラウドベースの統合管理・可視化サービス
5) クラウド型エンドポイントセキュリティ（Panda Security)の提供

ウォッチガードは世界で初めてファイヤーウォールを専用機（UTMアプライアンス)として提供した老舗

SOHOレベルから
（テーブルトップ）
エンタープライズ規模まで
（ラックマウント）
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UTM（Unified Threat Management）とは？
【課題】 様々なアプローチで企業を攻撃

 マルウェアによる攻撃
 フィッシングサイトへの誘導、不正アクセス
 ルーター、VPN装置、複合機などへの攻撃
 ソフトウェア（ブラウザなど）の脆弱性攻撃

【対策】 企業内ネットワークの出入口で検知・防御する
 ゲートウェイセキュリティで出入口対策を行う
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日付 JVN# 企業 回数
2020/10/06　 JVNVU#95014999: トレンドマイクロウィルスバスター 12
2020/08/31　 JVNVU#93926439: 三菱電機 11
2020/06/26　 JVNVU#99474519: サイボウズ（DoSなど） 4
2020/08/24　 JVNVU#99081767: NCR 2
2020/02/19　 JVN#25766797: NEC　（Aterm） 2
2020/09/10　 JVNVU#91973538: OpenSSL 2
2020/07/29　 JVN#40400577: トヨタ 2
2020/02/25　 JVN#15697526: リコー製プリンタドライバ 2
2020/09/25　 JVNVU#96842058: 横河電機 2
2020/09/07　 JVN#32396594: Androidアプリ「ヨドバシ」 1
2020/01/09　 JVNVU#92281641: Citrix 1
2020/02/06　 JVNVU#95679983: Cisco 1
2020/07/09　 JVNVU#90376702: F5 1
2020/03/02　 JVN#73472345: GRANDIT 1
2020/02/13　 JVNVU#99571081: IBM 1
2020/08/03　 JVN#25422698: SKYSEA 1
2020/08/25　 JVNVU#98542645: WebSecurity 1
2020/10/05　 JVN#82892096: エレコムルーター 1
2020/03/04　 JVNVU#91000130: オムロン 1
2020/07/08　 JVN#93167107: メルカリアプリ 1
2020/03/31　 JVN#38732359: ヤマハ 1
2020/09/17　 JVN#31864411: ユニクロアプリ 1
2020/08/31　 JVN#42665874: 攻撃遮断くんサーバセキュリティタイプ 1
2020/04/08　 JVNVU#98887141: 富士電機 1

脅威の例
（脆弱性）

https://jvn.jp/report/
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ネットワークセキュリティ（UTMアプライアンス）
 ベスト・オブ・ブリード

 自社技術と専業ベンダー各社の技術を組み合わせる “真の多層防御”

他社との違い
 他社

各種セキュリティ機能、
シグネチャは自社開発

 WatchGuard特長①
独自OSに専業ベンダ各社の
技術を統合
複数の専業ベンダによる
“真の多層防御”を実現

 WatchGuard特長②
暗号化されたトラフィック検査
と標的型攻撃対策との組合
➠高度なマルウェア対策
ゼロデイマルウェアを検出する
ための機械学習および動作
メカニズムを装備

 WatchGuard特長③
セキュリティ機能を有効時でも
高スループットを維持

※”Total Security Suite” の略（ライセンス体型）
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多層防御のイメージ
 多層防御のイメージ

スパム対策

URLフィルタリング

ファイアウォール

IPS（不正侵入検知・防御）

アプリケーションコントロール

ボットネット/レピュテーションセキュリティ

ゲートウェイアンチウィルス(GAV)

標的型攻撃対策
インテリジェントアンチウィルス(IAV)

サンドボックス検査
1台のアプライアンスで多層防御を実現！

WatchGuardはAll-In-One！

HTTP/HTTPSなどを介した通信の検査を行い
マルウェアを検知/削除（暗号化された通信の検査）

アプリケーションの利用の可視化、利用制限

ネットワークの攻撃を検知し、ブロック

迷惑メールやメール・ウィルスからのリアルタイム保護

※URLフィルタリングで、悪意あるサイトへのアクセス防御

※悪意のあるWebサイトやボットネットからリアルタイムに保護

シグネチャベースのマルウェア対策エンジンで既知の脅威を素早く検知

機械学習技術を使用して、脅威を判別し、ブロック
疑わしいファイルをクラウドサンドボックス上で行動分析にし、検証を行う

（GAV、IAVがクリアしたファイルも検証）

※Webベースのサービス

Fireboxは
セキュリティの専門家の集まり
Best of Breedで多層防御
（最善の組み合わせ）

 ファイアーウォール
（HTTP/HTTPS）

 不正侵入(検知・防御）
 アプリケーションコントロール
 スパム対策
 WEBフィルタリング
 レピュテーションセキュリティ
 ※DNSWatchGO （TSS)
 ウィルス対策(既知/未知)
 ※インテリジェントアンチウィルス
 ※クラウドサンドボックス

ゼロデイマルウェア対策
 ※インテリジェントアンチウィルス
 ※クラウドサンドボックス
 ※TDR

 Web接続経由で到着するマルウェアの67％が
暗号化されたTLS接続（HTTPS）から送信

 暗号化された接続の検査を行わない場合、
マルウェアの3分の2を見逃している

ファイアウォール
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サポート（2つのライセンスパッケージ）
 Basic Security

 標準ネットワークセキュリティサービスが含まれています。

- 9 -

+ モバイルアクセス用
ライセンス
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サポート（2つのライセンスパッケージ）
 Total Security Suite

ゼロデイマルウェア(シグネチャで検出されていないマルウェア)対策のため、機械学習および動作メカニズムを装備
シグネチャの更新に依存したり、その更新を待ったりすることなく、新しいマルウェアを即座に検出するためのテクノロジーを装備
 標的型攻撃対策（APT Blocker）： 疑わしいファイルをクラウド上で行動分析等より脅威検証
 フィッシングサイト対策（DNSWatch）：悪意のあるDNS要求を検出し、アクセスをブロックする
 インテリジェントアンチウィルス： 機械学習を利用した脅威の予測保護
 Threat Detection & Report(TDR): ホストセンサーにより、マルウェアやランサムウェア等の検知・隔離までを自動対応

TSS

（クラウドサンドボックス）
（フィッシング対策）
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サイバー攻撃の手口と実際の影響

① オンラインバンキング
② フィッシング
③ Emotet
④ ランサムウェア
⑤ 不正アクセス
⑥ 情報漏えい
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①オンラインバンキングの被害（日経新聞2020年10月1日記事）

②

③
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オンラインンキング不正送金の手口
② フィッシング詐欺

 本物そっくりに作られた偽のログインページ（フィッシングサイト）に誘導
 IDやパスワード
 そして普段は聞かれない暗証番号や秘密の質問などを入力させる

13

出典：Kaspersky社 ネットバンキングの利用者を狙う不正送金の脅威
https://home.kaspersky.co.jp/store/kasperjp/ja_JP/html/pbPage.article-05/ThemeID.37143200/

https://home.kaspersky.co.jp/store/kasperjp/ja_JP/html/pbPage.article-05/ThemeID.37143200/
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② フィッシングのインシデント例

https://www.antiphishing.jp/news/alert/btcbox_20200928.html

 フィッシングサイトへの誘導（偽広告）

https://blog.btcbox.jp/archives/11066

 メールアドレス
 パスワード
 個人情報

 2段階認証
 認証コード

対策： フィッシングサイトへのアクセスを防御できれば
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② フィッシング
 フィッシング対策協議会 https://www.antiphishing.jp/

https://www.antiphishing.jp/report/monthly/202009.html

https://www.antiphishing.jp/
https://www.antiphishing.jp/report/monthly/202009.html
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ご参考）迷惑メール （集計：2020/1/1-2020/10/19）

ソース： https://www.dekyo.or.jp/soudan/contents/news/alert.html

Term Definition
2020/10/19　注意喚起 Amazon 206 Amazonになりすました偽メール「件名：不正なアクティビティが検知されました」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/10/19　注意喚起 楽天 97 楽天になりすました偽メール「件名：rakuten.co.jp
2020/10/12　注意喚起 Apple 55 Appleになりすました偽メール「件名：支払いの問題でApple
2020/10/06　注意喚起 LINE 38 LINEになりすました偽メール「件名：LINEにご登録のアカウント（名前、パスワード、その他個人情報）の確認
2020/10/09　注意喚起 日本郵便 31 日本郵便になりすました偽メール「件名：(件名なし)*ゆうびん通知メール*」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/09/03　注意喚起 au 22 auになりすました偽メール「件名：【au
2020/10/16　注意喚起 ETCカード 17 ETCカードになりすました偽メール「件名：【ETCカード有効期限について】重要なお知らせ」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/10/15　注意喚起 佐川急便 14 佐川急便になりすました偽メール「件名：_佐川からお知らせ
2020/10/16　注意喚起 三井住友カード 12 三井住友カードになりすました偽メール「件名：【三井住友カード】お届け情報変更受付のお知らせ」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/02/18　注意喚起 三井住友カード 12 三井住友カードになりすました偽メール「件名：【重要】三井住友カード株式会社から緊急のご連絡」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/10/09　注意喚起 ドコモ 7 ドコモになりすました偽メール「件名：【重要】先月分のご請求に変更がございます。お客様番号****-*******」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/10/01　注意喚起 三井住友銀行 7 三井住友銀行になりすました偽メール「件名：【三井住友銀行】重要なお知らせ」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/09/11　注意喚起 楽天カード 6 楽天カードになりすました偽メール「件名：【楽天】ご注文に関してのお知らせ
2020/07/27　注意喚起 ヤマト運輸 6 ヤマト運輸になりすました偽メール「件名：★クロネコヤマト宅配★お届け予定日はこちら」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/07/17　注意喚起 au(KDDI) 5 au(KDDI)になりすました偽メール「件名：（数字）※過去4ヶ月分のお支払い料金を返金するという内容」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/05/21　注意喚起 au(KDDI) 5 au(KDDI)になりすました偽メール「件名：異常なログイン試行を検出しました
2020/10/19　注意喚起 エポスカード 3 エポスカードになりすました偽メール「件名：【重要】エポスカードの紛失・盗難のご連絡***@*.********.jp」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/10/12　注意喚起 JCB 3 JCBになりすました偽メール「件名：お客様のJCBアカウントがロックされている
2020/10/09　注意喚起 ヨドバシカメラ 3 ヨドバシカメラになりすました偽メール「件名：アカウント凍結通知（2020/10/9）」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/10/19　注意喚起 総務省 2 総務省になりすました偽メール「件名：特別定額給付金再給付申請手続き代行を始めました。」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/10/06　注意喚起 メルカリ 2 メルカリになりすました偽メール「件名：メルカリ事務所サービス有效期限切になります」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/09/29　注意喚起 PAYPAY 2 PAYPAYになりすました偽メール「件名：【PAYPAY】セキュリティ部門への通知
2020/09/25　注意喚起 メルカリ 2 メルカリになりすました偽メール「件名：メルカリ事務所サービス有效期限切になります」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/09/08　注意喚起 KDDI 2 KDDIになりすました偽メール「件名：【アカウントで不審なアクティビティが検出されました】:
2020/10/05　注意喚起 UC 1 UC
2020/10/02　注意喚起 TOYOTA　TS 1 TOYOTA　TS

2020/10/02　注意喚起 三菱UFJニコス 1
三菱UFJニコスになりすました偽メール「件名：（三菱UFJニコス）通信の一部が第三者に漏えいする可能性があることが報告されています。
***@*.********.jp」(本偽メールは、実在の企業と無関係に送信されたものです）

2020/09/14　注意喚起 Softbank 1 Softbankになりすました偽メール「件名：サインインの試行がブロックされました。」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/08/11　注意喚起 American 1 American
2020/07/06　注意喚起 郵便局 1 郵便局になりすました偽メール「件名：8時33分　支店にてお荷物保管中」(本偽メールは、実在の企業と無関係に送信されたものです）

2020/06/23　注意喚起
MyEtherWallet
（マイイーサウォレット） 1

MyEtherWallet（マイイーサウォレット）になりすました偽メール「件名：MyEtherWallet、ご本人様確認のため」(本偽メールは、実在の企業と無関係に送信されたものです）

2020/05/25　注意喚起 楽天e-NAVI 1 楽天e-NAVIになりすました偽メール「件名：rakuten.co.jp
2020/04/27　注意喚起 千葉銀行 1 千葉銀行になりすました偽メール「件名：安全にお取り引きいただくために」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/04/21　注意喚起 住信SBIネット銀行 1 住信SBIネット銀行になりすました偽メール「件名：アカウントの異常な状態と解決手順について」(本偽メールは、実在の企業と無関係に送信されたものです）
2020/03/09　注意喚起 セゾンカード 1 セゾンカードになりすました偽メール「件名：[重要]saison

https://www.dekyo.or.jp/soudan/contents/news/alert.html
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オンラインバンキング不正送金の手口

③ ウィルス感染（標的型攻撃）
 利用者のPCにウィルス感染させる
 正規のネットバンキングサイトへのアクセスを検知すると、偽のログインページをポップアップ画面で表示

 アカウント情報を入力させる
 キーボードの入力情報やマウスの操作情報を記録して外部に送信する
 ログイン画面のスクリーンショットを撮影して外部に送信する

17
出典：Kaspersky社 ネットバンキングの利用者を狙う不正送金の脅威
https://home.kaspersky.co.jp/store/kasperjp/ja_JP/html/pbPage.article-05/ThemeID.37143200/

https://home.kaspersky.co.jp/store/kasperjp/ja_JP/html/pbPage.article-05/ThemeID.37143200/
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③Emotetによる被害
 Emotet  パスワード付きzipファイルへの警告

 偽装

ソース： https://www.ryukoku-coop.com/2020/09/post-56.html
ソース： https://www.med.or.jp/people/info/doctor_info/pdf/pc20200908.pdf

ソース： https://blog.trendmicro.co.jp/archives/26049
ソース： https://www.nisseicom.co.jp/info-20200928.html

https://www.ryukoku-coop.com/2020/09/post-56.html
https://www.med.or.jp/people/info/doctor_info/pdf/pc20200908.pdf
https://blog.trendmicro.co.jp/archives/26049
https://www.nisseicom.co.jp/info-20200928.html
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③ Emotetの脅威
https://japan.zdnet.com/article/35147328/ Emotet

 拡散方法：なりすまし型メール （Word添付、不正サイトへのリンク）
 目的： ボットネットインフラの構成
 感染後、連鎖的な攻撃行動に発展する恐れ

 トロイの木馬型マルウェア「TrickBot」
 ランサムウェア 「Ryuk」

 7月17日以降、配布活動が再開（JPCERT/CCの報告）

出典：シマンテック社 遠隔操作ウイルスのひどい被害。事件例とそこから学ぶ対策
https://japan.norton.com/remotecontrol-virus-2993

遠隔操作の手口

遠隔操作のウイルスは、パソコンに侵入した際にバックドア（裏口
という意味）を開きます。

これによりパソコン所有者が気付かないところで、情報を盗んだり、
不正な命令をしたりといった悪事を働くことが可能となります。

https://japan.zdnet.com/article/35147328/
https://japan.norton.com/remotecontrol-virus-2993


Copyright ©2019. WatchGuard Technologies, Inc. All Rights Reserved

Emotetの対策
1) 入口対策：メールの添付ファイルをスキャン

 スパム対策機能
➡ スパムメールと認識

 ゲートウェイアンチウィルス機能：
➡ Emotetダウンローダーをブロック

 APT Blocker：
➡ クラウド上で動作検証

2) 出口対策：外部との不正通信のブロック機能
➠ 侵入された場合、追加のマルウェア等のダウンロード等を防止

 ボットネット ディテクション：
➡ ボットネットアクティビティや、C&Cトラフィックを検知

 Web Blocker：
➡ C&Cサーバやボットネット等、危険なサイトへのアクセスを防御

検知するとレポートに報告
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（ご参考）レポート機能による確認
 ボットネットサイトの検知

 攻撃先名（IPアドレス）
 攻撃回数

 クライアント別の検知
 攻撃されたクライアント名
 攻撃回数

- 21 -- 21 -
（ご参考）WatchGuard Cloud Visibility レポート
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④ ランサムウェア攻撃
（例）ランサムウェア被害

状
態

既知のウィルス

未知のウィルス

暗号化
https://www.bellpark.co.jp/library/IR_PDF/info/info20200925.pdf

金銭要求

ブロック
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ソース：
https://www.okayama-u.ac.jp/tp/news/news_id9690.html

⑤ 不正アクセスによる踏み台被害例

ソース： https://www.expo2025.or.jp/news/news-20201013/

ソース： https://www.city.kasama.lg.jp/page/page011821.html

http://eco.coop/archives/2535

https://www.okayama-u.ac.jp/tp/news/news_id9690.html
https://www.expo2025.or.jp/news/news-20201013/
https://www.city.kasama.lg.jp/page/page011821.html
http://eco.coop/archives/2535
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サイバーセキュリティ.com https://cybersecurity-jp.com/leakage-of-personal-information

 直近における情報漏洩事故（一部抜粋）

⑥ ご参考：情報漏洩

日付 法人・団体名 件数・人数 漏洩原因 漏洩内容・詳細・二次被害（悪用）など
2020/10/15 株式会社仮説社 1,128件 不正アクセス オンラインショッピングサイト「Kasetusya ONLINE SHOP」が何者かのサイバー攻撃を受けたことにより、同サイトで2019年9月3日～2020年7月10日にかけて入力されたカード情報1,128件について、流出の可能性
2020/09/30 東映ビデオ株式会社 最大1万21名、1万5件 不正アクセス 「東映ビデオオンラインショップ」に何者かがサイバー攻撃を仕掛けたことにより、同社オンラインショップを利用したユーザーのクレジットカード情報約1万件が流出した可能性がある。情報流出に関して同社、クレジット会社との認識の違い
2020/09/23 九州旅客鉄道株式会社 1,269件 リスト型ハッキング ウェブ会員向けサービスサイトにてリスト型ハッキングを確認。サービス利用者の会員アカウント1,269件に不正ログイン、一部アカウントでポイントの不正利用確認。（海外からの接続制限、ポイント交換処理停止）
2020/09/25 株式会社ベルパーク 個人263件、法人情報839件 不正アクセス クラウド環境で利用する社内システムに対するサイバー攻撃が発生し、社内で保有していた個人および法人情報や金融機関情報がランサムウェアにより暗号化される事象が発生した。その後システム運用画面に金銭を要求するメッセ
2020/09/15 宮崎ひでじビール株式会社 1,181件 不正アクセス 運営する「ひでじビールオンラインショップ」に対し不正アクセスが発生し、ユーザー情報1,181件が流出した可能性。不正アクセスはシステム内の脆弱性を悪用し行われた。同社では事件を受けオンラインショップの閉鎖を決定した。
2020/09/08 株式会社NTTドコモ 120件/総額2,542万円

 （2020年9月14日時点）
不正利用 NTTドコモが提供する「ドコモ口座」を悪用し、七十七銀行や東邦銀行、中国銀行など複数の地方銀行の講座において不正出金が発生。何者かがドコモ口座を開設後、被害者が持つ地方銀行の口座番号や暗証番号を入力し、

不正に振替を行ったと考えられる。
2020/08/28 株式会社コムテックス 2,800件 不正アクセス 被害がオンライントレードの口座開設に申し込んだ顧客に及んだと明らかにしている。被害情報も氏名や住所などの基本情報だけでなく、銀行口座情報やパスワードにも流出の可能性がある。ユーザーIDや個人番号、売買履歴などの

情報については、流出の可能性がないとのこと。
2020/08/06 一般社団法人ライフサイエンス・イノベーション・ネットワーク・ジャパン 1,733件 不正アクセス 職員が使用するメールアカウントが外部からの不正アクセスを受け、アカウント内の情報が不正閲覧されたほか、関係者に向けた大量のなりすましメールが送信されたと明らかにした。事案の概要を通知し注意喚起。二次被害抑止に向
2020/08/05 株式会社エムアイカード アカウント：1万5,336件

 ユーザー情報：3,583件
リスト型
アカウントハッキング

「三越伊勢丹オンラインストア」のユーザーアカウント、エムアイカードウェブサイトのユーザー情報が、第三者のサイバー攻撃による不正閲覧が発生したと明らかにした。被害アカウントのユーザーに対してパスワードを変更し、他のサービスと
の使いまわしを避けるよう呼び掛ける方針。

2020/07/30 株式会社Kitamura Japan クレジットカード情報：44件 
個人情報：5,589件

不正アクセス 2020年6月15日までに、同社ECサイトでカード決済を使用したユーザーについてカード情報が流出し、不正利用被害まで生じた可能性が判明。攻撃の影響で2019年10月25日～2020年1月7日にかけて、「キタムラジャパンオン
ラインストア」にてカード情報を決済したユーザーや会員登録したユーザーの情報について、流出の可能性が生じている。

2020/07/24 株式会社キッチハイク 11万6,863件 不正アクセス 運営するグルメ情報サイト「キッチハイク」に対し不正アクセスが発生、情報流出の可能性を公表。8月14日に続報を出し、調査専門会社からの報告内容を公表した。不正アクセスによる情報流出は、は2020年7月21日までに登録
したユーザー情報11万6,863件。氏名やメールアドレス、電話番号等。

2020/07/16 MGMリゾート 個人情報：
約1億4千万人

不正アクセス 約1億4千万人もの個人情報が、ハッカーフォーラムにて販売されている事象が確認されている。個人情報を約30万円程度で有償販売を開始。関係企業に混乱を与えている状況。クレジットカード情報は含まれていないが政府関係
者やTwitterCEOのジャックドーシーやジャスティンビーバー、主要技術企業の従業員情報などの個人情報が内在している事実も判明。

2020/07/16 株式会社城南進学研究社 3万4,263件 不正アクセス 公式ウェブサイトのデータを格納するサーバーが第三者による外部からの不正アクセスを受け、ウェブサーバー内のデータや2016年4月以降の資料請求者に関する個人情報3万4,263件について、流出の可能性があると明らかにした。
流出被害に関しては記事発表時点で二次被害等は確認されず、カード情報等についても流出の可能性はないとのこと。

2020/07/13 株式会社アスカ 3万件 不正アクセス アスカグループへのサイバー攻撃は、同社に登録していた派遣労働仮登録者の氏名や住所、連絡先に資格などの個人情報が、インターネット掲示板に不正にアップロードされた可能性あり。攻撃者はウェブサービスに本来想定されてい
ない不正なコードを注入する「SQLインジェクション」と呼ばれる手口で情報を抜き取ったものと見られてる。

2020/06/15 株式会社キタムラ 最大40万件 パスワードリスト型攻撃 運営する「カメラのキタムラネットショップ」に対し不正アクセスが発生し、顧客情報最大40万件が流出した可能性。攻撃はパスワードリストを用いたものと見られ、一部の顧客についてはポイントの不正利用等も確認されている。クレジッ
トカード情報は保持していないため、流出はないとしている。

2020/06/12 一般財団法人　日本国際協力センター 1,984件 不正アクセス 運営するアフリカ人留学生関連のポータルサイト「ABEイニシアティブ」に対して不正アクセスが発生し、留学生やJICA職員などの情報1,984件が流出した可能性。これを受けサイトは閉鎖。再開時期は未定だが、セキュリティ強化に努
2020/06/09 任天堂株式会社 約14万件 パスワードリスト攻撃 2020年4月に発覚した「ニンテンドーネットワークID（NNID）」へのパスワードリスト攻撃で、約16万件の情報流出が確認されていたが、その後の調査で新たに約14万件の情報流出を確認。前回の被害時同様、パスワードリセット
2020/06/02 厚生労働省 1,118件 システム不具合 2020年5月20に公開した「雇用調整助成金等オンライン受付システム」において、システム不具合により”他人の情報が表示される”事態が発生。その後原因を調査したところ、内部処理に使用する識別ID付与の設計ミスと判明し

た。最終的に548件の重複IDが確認され、1,118件の登録者について情報が誤表示された可能性。情報には取引先金融機関名、口座番号等も含まれていた。
2020/05/12 株式会社日本経済新聞社 1万2,514件 フィッシングメールから

マルウェア感染
日本経済新聞社グループの従業員が所有するPC端末がマルウェアに感染したことにより、日経及びグループ企業の社員・関係者の情報1万2,514件が流出した。社内端末にはウイルス検知システム等のセキュリティ対策が施されてい
たが、感染したマルウェアは未知のものの可能性が高く、セキュリティ対策をすり抜けたと考えられている。

2020/05/07 鳥取市 合計8万6,687件 不正アクセス 鳥取市が運営するショッピングサイト「とっとり市」に対し複数回の不正アクセスが発生し情報が流出した。1回目の不正アクセスでは顧客情報2万7,279件、注文情報5万9,021件が流出、2回目では396件の情報が流出したことが
わかっている。流出対象者に二次被害の警戒を呼びかけている。

2020/04/24 任天堂株式会社 約16万件 パスワードリスト型攻撃 提供するネットワークサービス「ニンテンドーネットワークID（NNID）」約16万件および、一部の「ニンテンドーID」について、外部からの不正ログインが確認されたと明らかにしました。緊急的な対応として、NNIDやニンテンドーIDのログ
インパスワードをリセットしたほか、NNIDを経由してのニンテンドーIDへのログイン機能を削除するなどの措置を講じました。

2020/04/19 株式会社リジョブ 最大22万6,991件 不正アクセス 2020年4月17日に実施したネットワーク調査にて、同社が使用するシステム用のサーバーへの不正アクセスの痕跡を確認。これを調査したところ、テストサーバーのデータベースに2015年12月5日以前に登録していたユーザー情報最
大20万6,991件が記録されていた事実が判明し、流出の可能性が浮上した。

2020/04/16 一般社団法人　全国土木施工管理技士会連合会 最大7万2,000件 不正アクセス 提供している会員向け継続学習システム（CPDS）の登録会員情報、約7万2千件が流出した可能性があると明らかにしました。流出は警視庁からの通知で発覚し、連合会側では不正アクセスの原因や攻撃の手口について、今後
2020/04/13 Classi株式会社 最大122万件 不正アクセス ベネッセホールディングスとソフトバンクグループの合弁会社であるClassi株式会社が提供する、教育機関向けSaaS「Classi」に対し不正アクセスが発生。最大122万件の利用ID・暗号化されたパスワードが流出の可能性。7月30日
2020/04/13 ナカバヤシ株式会社 最大12万件 SQLインジェクション攻撃 運営するECショップ「フエルモール」に対しSQLインジェクション攻撃が発生。顧客情報最大12万件が流出した可能性。
2020/04/07 サイバーエージェント 1,027件 不正アクセス AWS上で管理するシステムの広告配信管理画面に対して、外部からのサイバー攻撃が発生し、Ameba Infeed及びAmebaDSPのユーザー1,027件に流出の可能性があると明らかにしました。

攻撃者によりアクセスキーやシークレットが不正利用された痕跡が見つかったとのこと。これにより内部に保存されていたデータに対して、外部からアクセスできる環境が整ってしまったと考えられています。

https://cybersecurity-jp.com/leakage-of-personal-information
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ウォッチガードによる対策
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どの様にサイバー攻撃から防御すればいいのか？

 大企業による被害の再発防止対策  被害者の再発防止対策とは？
 なりすまし
 ランサムウェア

- 26 -

http://www.mitsubishielectric.co.jp/news/2020/0212-b.pdf

http://www.mitsubishielectric.co.jp/news/2020/0212-b.pdf
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ウォッチガードによる脅威の対策
ホストセンサーにより

マルウェアやランサムウェア等の
検知・隔離までを自動対応。

迷惑メール対策
spam Blocker

Webフィルタリング

Web Blocker

エンドポイント
脅威対策

Threat Detection 
&Response

標的型攻撃対策
サンドボックス

APT Blocker

ゲートウェイ アンチウィルス

Gateway AntiVirus

DNSセキュリティ

DNSWatch

標的型攻撃対策
インテリジェント
アンチウィルス

Intelligent AV 

ネットワーク マッピング

Network Discovery

保守・サポート

Standard Support
Onsite Support

レピュテーション セキュリティ

Reputation Enabled 
Defense

不正侵入検知・防御
アプリケーション制御

IPS/IDS
Application Control

TSS

TSS TSS

②③
（フィッシング対策）

②③
悪意のある

Webサイトやボットネット
からリアルタイムに保護

①②
Emotet対策

ボットネット検知

Botnet Detection 

④ ランサムウェア対策
（未知の場合）

▲

▲

▲

▲

⑤ 個人情報漏えい対策
ネットワーク攻撃を検出してブロック

➡ SQLインジェクション、
➡ クロスサイトスクリプティング（XSS）、
➡ バッファオーバーフロー
➡ スパイウェアなどからの攻撃
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（ご参考）フィッシング対策例

- 28 -
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安全なテレワーク環境の構築
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https://xtech.nikkei.com/atcl/nxt/news/18/08605/

安心・安全なテレワーク環境を構築するために：モバイルVPNを推奨

 不正アクセス
 内閣サイバーセキュリティ対策

 対策事例

（中略）

ソース： https://www.nisc.go.jp/active/general/pdf/telework20200414.pdf ソース： https://sfc.jp/information/news/2020/2020-08-25-01.html

対策： 多要素認証による第3者の侵入を防止

https://xtech.nikkei.com/atcl/nxt/news/18/08605/
https://www.nisc.go.jp/active/general/pdf/telework20200414.pdf
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安心・安全なテレワーク環境
1) 仮想私設網（VPN）からの不正侵入（VPN）

複数のVPN機器にセキュリティ上の欠陥が発覚。
➠ JPCERT：複数のVPN機器にセキュリティの欠陥報告(2019年9月)
➠ JPCERT：国内の複数企業から被害報告あり（2020年3月）

2) ビデオ会議の悪用（なりすまし）
Zoom、WebEX等、ビデオ会議を悪用したなりすまし
➠ Zoom、WebEX：偽の会議招待状による認証情報の盗用（フィッシングサイトへの誘導）
➠ Zoom: なりすましによる侵入

3) 持ち帰ったパソコンへの攻撃（フィッシング、TDR）
不審な振る舞いを検知し、遮断する仕組みが必要
➠ ホンダ： ランサムウェア被害（社員によると、在宅勤務のパソコンにも被害ありとの報告）

https://www.jpcert.or.jp/at/2019/at190033.html

【在宅勤務の環境の3大脅威】 2020年7月24日 日経産業新聞記事より

OpenVPN, Pulse Secure

https://www.jpcert.or.jp/at/2019/at190033.html
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安心・安全なテレワーク環境構築： モバイルVPNを標準サポート
 Fireboxは、モバイルVPNの接続に以下のプロトコルをサポートしています

 プロトコル
 IKEv2（Windows、iOSではネイティブサポート）
 SSL（クライアントアプリケーションが必要）
 L2TP
 IPsec

- 32 -

(認証強化対策)
多要素認証サービス
AuthPoint

※ SSL用クライアントアプリケーション
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【ご参考】 認証強化対策： 多要素認証ソリューション（AuthPoint）
 AuthPointによる認証強化（内閣サイバーセキュリティセンターによる導入検討事項）

 AuthPointの要素

1)ユーザーID / パスワード
2)モバイル認証（AuthPointアプリケーション）
3)正しいモバイルデバイスDNA
4)アクセスのための生体認証

 AuthPointが提供する多要素認証の種類
プッシュ通知
スマートフォンに認証通知リクエストが送信され、”承諾”すると認証成功します。
ご自身のスマートフォンだけに通知されるので第三者によるログインを防げます。

QRコード（オフライン）
スマートフォンよりQRコードをスキャンし認証します。
QRコードを読み取り、パスワードを生成するため、固定パスワードの管理は必要ありません。

ワンタイムパスワード
スマートフォンに表示されるワンタイムのパスワードを入力し認証します
ワンタイムは30秒間隔でランダムに変更されるので固定パスワードではありません

認証の方法

PC画面

3) モバイルDNA
AuthPointアプリが「DNA」
シグニチャを固有のユーザ
デバイス向けに作成

4) アクセスのための生体認証

2) AuthPointアプリケーション
どこからでも認証が可能

独自の新たな認証階層

- 33 -
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【ご参考】 AuthPoint ユースケース

ユースケース

1) Web SSO

2) PCログイン

3) VPN/リモートアクセス

- 34 -
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  サービス Total
Secutiry Suite

Basic
Secutiry Suite

 不正侵入検知防御　(IPS) ✓ ✓
 アプリケーションコントロール ✓ ✓
 URLフィルタリング　（Web Blocker) ✓ ✓
 スパム対策　（SPAM Blocker） ✓ ✓
 ウィルス対策　（Gateway AntiVirus) ✓ ✓
 レピュテーションセキュリティ　(RED) ✓ ✓
 ネットワークディスカバリー ✓ ✓
 標的型攻撃対策　（APT Blocker) ✓
 情報漏えい対策　(DLP) ✓
 Threat Detection & Response　(TDR) ✓
 DNSWatch TM ✓
 Access Portal (*) ✓
 インテリジェント アンチウィルス (*) ✓
 Dimension Command ✓
 サポート ゴールド（24 x 7） スタンダード（24 x 7）

　　※　M270以上で使用できます

【ご参考】 フィッシング対策：DNSWatchの概要
 DNSWatchは(※1) Firebox に搭載のDNSファイアウォール機能
 クライアント版として、DNSWatchGOを準備
 名前解決にDNSWatchクラウドを参照し、(※2)危険なサイトをブロックします

 名前解決時に接続先が安全なサイト／危険なサイトを判別
 危険なサイトへは名前解決せず、警告画面にリダイレクト（教育コンテンツなど）

利用するには、
TSSが必要

(※2) 危険なサイトを検知・ブロック

 フィッシングサイト
 ボットネット、C&Cコールバック
 コンテンツ(URL)フィルタリング

自社技術と専業ベンダ
各社の技術を統合

(※1)Firebox（UTMアプライアンス）

(Cylance)

(lastline)
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ご清聴ありがとうございました。
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国内事例
UTM（ATP Blocker）

AuthPointUTM & WiFi

UTM

既存のPalo Altoに
標的型攻撃対策として、ウォッチガードをご採用 東京モーターショーでも採用
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第3者機関による評価
 HTTPSスループット

 セキュリティ機能有効時も高スループット
 クラウドサンドボックス
 3年連続でNSS Labs NGFW Group Testの推奨評価を獲得
 回避型攻撃を100％ブロックした2ベンダーの1つ

コスト(高) ⇠ ⇢ コスト(低)

検
出
率
（
高
）
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